
   川普總統重新調整網路安全策略 保護美國利益   

強化國家網路安全：

 今日，川普總統簽署行政命令，聚焦於防範外國網路威脅的關鍵防護措施，並強化安

全技術實務，以提升國家網路安全。

該命令修正了歐巴馬與拜登時代部分有問題的行政命令（14144號與13694號）。

 命令指示聯邦政府推動安全軟體開發。

 命令要求各部門及機構加強邊界閘道安全，防止網路連接遭劫持。

 命令要求部門與機構推動後量子密碼學相關措施，確保防護能應對可能利用新一代計

算架構的威脅。

 命令指示採用最新的加密協議。

 命令重新聚焦人工智慧（AI）網路安全工作，重點放在識別與管理漏洞，而非審查。

 命令推動技術措施，制定網路安全政策，包括機器可讀政策標準及「物聯網」正式信

任認證，確保美國民眾能確認其個人及家庭裝置符合基本的安全工程原則。

 命令限制網路制裁僅適用於外國惡意行為者，防止被濫用於國內政治對手，並明確表

示制裁不適用於選舉相關活動。

 命令剔除核心網路安全之外的不當措施，包括取消針對非法移民發放美國政府數位身

分證的強制要求，以防止福利詐欺及其他濫用行為。

重新調整網路安全優先次序：

 川普總統正果斷採取行動，應對實際技術挑戰與持續存在的網路安全威脅。

在川普總統就職前數日，拜登政府試圖悄悄將有問題且分散注意力的議題納入網路安

全政策，內容包括：

推出數位身份認證規定，可能導致非法移民濫用公眾福利。

強制執行未經證實且繁複的軟體帳目流程，偏重合規清單而非真實安全投資。

過度干預技術性網路安全決策，這些工作本應由部門及機構根據預算與創新方案

自行決定並執行。



網路安全的重要性不容淪為政治鬥爭工具。

 敵對勢力持續威脅我們的關鍵基礎設施、個人裝置及數位生活的根基。

推進國家網路安全：

 川普總統致力推進網路安全，保障全體美國人民安全。

川普總統明確表示，本屆政府將不惜一切代價確保美國網路安全——專注於技術與組

織專業，提升國家資訊系統及網路的安全與韌性。

 自就任首日起，川普總統堅定承諾消除聯邦政府內的詐欺與濫用行為。

 川普總統已採取行動，移除阻礙人工智慧創新的障礙，確保美國科技產業在新技術發

展前沿保持競爭力，並免於意識形態偏見影響。


